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Zalacznik nr 2 do zapytania ofertowego

Szczegolowa specyfikacja techniczna

System

Konstrukcja

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

Rozwigzanie powinno byé wyposazone w modut kryptoraficzny zgodny ze standardem FIPS 140-
2.

Rozwigzanie powinno wspierac nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (cze$¢ jako router, cze$¢ jako bridge), TAP / Discover (sonda monitorujgca)
Rozwigzanie powinno ofertowa¢ mozliwo$¢ budowy klastra wysokiej dostepnosci pracujacego
trybie HA Active-Passive lub Active-Active.

System ochrony nie moze posiadaé ograniczen co do ilosci hostdw w sieci chronionej.
Rozwigzanie powinno by¢ wyposazone w wysokowydajny wielordzeniowy procesor x86 (CPU)
oraz dodatkowo w procesor (NPU) do akceleracji ruchu dla warstwy aplikacii.

Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD stuzgcy m.in. do
przechowywania logéw i raportéw bezposrednio na urzadzeniu.

Rozwigzanie musi umozliwiaé doposazenie o nadmiarowy zasilacz sieciowy dla zapewnienia
ciggtosci pracy.

Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

Whbudowany port USB umozliwiajgcy podtgczenie modeméw 3G/4G/LTE produkowanych przez
firmy trzecie.

Whbudowany port USB umozliwiajgcy podtgczenie pamieci flash i przeprowadzenie konfiguracji w
trybie Zero Touch.

Mozliwo$¢ rozbudowy o dodatkowe moduty interfejséw sieciowych.

Specyfikacja techniczna:

Pamie¢ operacyjna RAM nie mnigj niz (GB): 6

Przestrzen do przechowywania logéw i raportéw nie mniej niz (GB): 64
Liczba fizycznych interfejséw Gigabit Ethernet nie mniej niz: 12

Liczba fizycznych interfejséw SFP Fiber: 2

Wydajnosé

Wydajnosé Firewall nie mnigj niz (Mbps): 10000

Wydajnosé Firewall IMIX nie mnigj niz (Mbps): 4000

Wydajnosé IPS nie mniej niz (Mbps): 2500

Wydajnosé FW+IPS+AV nie mnigj niz (Mbps): 900

Wydajno$é NGFW nie mniej niz (Mbps): 2500

Liczba réwnoczesnych pofgczen nie mniejsza niz: 5000000
Liczba nowych potaczeri na sekunde nie mniejsza niz: 65000
Wydajnosé IPsec VPN nie mniej niz (Mbps): 4000

Wydajnosé dla inspekcji ruchu SSL/TLS nie mnigj niz (Mbps): 750
Liczba réwnoczesnych pofgczert SSL/TLS nie mnigjsza niz: 12000
Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 1500

Zarzadzanie

Rozwigzanie powinno byé zarzadzanie przez webowy graficzny interfejs administratora (Web
GUI) dziatajacy w czasie rzeczywistym.

Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem self-
signed z mozliwo$cig zmiany na podpisany przez zewnetrznego zaufanego wystawce
certyfikatow (External Trusted CA).

Rozwigzanie powinno oferowaé mechanizm uwierzytelnianiania dwuskfadnikowego w oparciu o
token sprzetowy lub programowy dziatajacy zgodnie z RFC6238 (Time-Based One-Time
Password Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.




Wbudowany webowy graficzny interfejs administratora powinien oferowaé narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet
capture w oparciu o Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzedzia do przechwytywania pakietow,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP/NDP.

Rozwigzanie powinno oferowaé wiersz polecen dostepny z poziomu graficznego interfejsu
administratora, portu konsolowego oraz za posrednictwem protokotu SSH z uwierzytelnianiem
przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bit6w.

Rozwigzanie powinno oferowaé mozliwos¢ definiowania profili administracyjnych okreslajacych
dostep do poszczegdinych modutéw konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

System powinien oferowa¢ opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowa¢ mozliwos¢ zdefiniowania polityki bezpieczeristwa dla haset
administratoréw w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich prob oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.

Rozwigzanie powinno posiadaé mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback).

System powinien oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektow typu sie¢, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw powinno by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

Rozwigzanie powinno oferowaé samoobstugowy portal dla uzytkownikéw celem zmniejszenia
liczby zadan wymagajacych udziatu administratora, przy czym dostep oparty winien by¢ o
mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time
Password Algorithm).

System powinien oferowa¢ mechanizm pozwalajacy na sledzenie zmian w konfiguracii (tzw.
changelog).

Rozwigzanie powinno zapewnia¢ elastyczne zarzgdzanie dostepem do ustug administracyjnych
per strefa zapory sieciowej.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2c i
v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

System musi oferowa¢ wsparcie dla co najmniej Netflow v5 (lub jego odpwiednika).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie
CPU, RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny byé dostepne
réwniez dla danych historycznych, z retencjg do 12 miesiecy (celem $ledzenia trendéw
obcigzenia) w ramach webowego interfejsu graficznego urzadzenia.

System powinien oferowa¢ mozliwos$¢ integracji z centralnym systemem do zarzgdzania
dziafajacym w chmurze producenta, przy czym w podstawowej wersji utrzymywany i
udostepniany jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego
tworzenia szyfrowanych hastem kopii zapasowych konfiguraciji z zapisem do pliku lokalnego, do
serwera FTP, via email jak i dodatkowo do centralnego systemu zarzgdzania w chmurze.
Rozwigzanie powinno oferowaé wbudowany mechanizm pozwalajacy na automatyczne tworzenie
szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych: codziennie, raz w
tygodniu lub raz w miesigcu.

Dostarczony system powinien posiada¢ udokumentowane AP| umozliwiajace integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwo$é uruchomienia zdalnego dostepu dla pracownikéw
wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania polis zapory sieciowe;.
Zarzadzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem portalu
licencyjnego a synchronizacja subskrypcji powinna odbywac sie bez koniecznosci pobierania,
przechowywania czy wgrywania plikéw z licencjami.

Rozwiazanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji oprogramowania




systemowego (firmware). Informacja o dostepnosci nowej wersji powinna pojawiaé sie w Web
GUL.

Producent powinien oferowa¢ mechanizm automatycznego fatania wykrytych w oprogramowaniu
systemowym podatnosci przez tzw. hotfixies, przy czym administrator powinien méc
funkcjonalno$¢ tg wytgczyc.

Rozwigzanie powinno oferowaé mechanizm szyfrowania danych takich jak loginy, hasta, klucze
ktdre przechowywane sg w konifiguraciji urzgdzenia. Dane powinny byé zabezpieczone
dedykowanym kluczem szyfrujacym tworzonym na podstawie bezpiecznie sktadowanego poza
urzgdzeniem hasta.

Rozwigzanie powinno zapewnia¢ mozliwo$¢ zmiany nazw interfejséw sieciowych.

Zapora sieciowa, konfiguracja sieciowa oraz routing

Zapora sieciowa

Wymagane jest aby zapora sieciowa dziatata w oparciu 0 mechanizm Stateful Packet Inspection.
System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz
[Pv6.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga,
uzytkownik, grupa uzytkownikow lub czas.

System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikéw i grup
uzytkownikow w oparciu o definiowane przez administratora harmonogramy czasowe.

System powinien pozwala¢ na selektywne wytgczanie regut zapory sieciowej (bez koniecznosci
ich usuwania).

System powinien pozwala¢ na grupowanie regut zapory. Wymagana jest funkcjonalnos¢
automatycznego wigzania nowotworzonych regut do wtasciwych grup na podstawie kryteriow
opisujgcych grupe.

Rozwigzanie powinno zapewnia¢ mozliwo$¢ tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowe;.

System ochrony powinien zawiera¢ predefiniowane strefy zapory typu: LAN, WAN, DMZ, VPN.
Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania wtasnych stref zapory sieciowe;.
System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

Rozwigzanie powinno oferowaé narzedzie do symulowanego testu regut zapory w oparciu o
zadane przez administratora kryteria takie jak IP, strefa zapory, uzytkownik, dzie, godzina.
System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich sktadnika.

Trasowanie ruchu

Rozwigzanie powinno oferowaé routing oparty o polityki SD-WAN wykorzystujace takie kryteria
jak: interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikdw, brama gtéwna,
brama zapasowa czy load-balancing.

Rozwigzanie powinno zapewnia¢ rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostyka tacz oraz automatycznym przetgczaniem ruchu w przypadku awarii
tacza.

Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowa poza sondowaniem przy
uzyciu protokotéw ICMP czy TCP brane powinny by¢ pod uwage rowniez takie kryteria jak jitter,
opoéznienie czy utrata pakietow.

Rozwigzanie powinno umozliwiaé rozktadanie ruchu w oparciu o wagi interfejséw WAN.
Rozwigzanie powinno zapewnia¢ obstuge routingu statycznego dla ruchu unicast i multicast.
Rozwigzanie powinno zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP, BGP, OSPF).
Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-
SM).

Rozwigzanie powinno zapewnia¢ mozliwo$¢ przekierowania ruchu do nadrzednych serweréw
proxy (upstream/parent proxy) dla IPv4 i IPv6.

Translacja adreséw | Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.

i portow Rozwigzanie powinno pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT
Rozwigzanie powinno pozwalaé na automatyczne tworzenie regut NAT typu loopback czy
reflexive rule.

Ksztattowanie System powinien zapewnia¢ mozliwos$¢ elastycznego ksztattowania pasma (Traffic Shaping) dla

pasma i jako$é
ustug

sieci, uzytkownikow i aplikacji.

Rozwigzanie powinno pozwalaé na tworzenie limitéw iloci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzglednia¢ warto$ci Differentiated Services




Field Codepoints (DSCP) zawarte w nagtdwkach IPv4 jak i IPv6.
Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna odpowiedni
priorytet (od 1 Business Critical do 7 Best Effort).

Podstawowa
ochrona przed
atakami DoS i
DDoS

System powinien zapewnia¢ ochrone przed atakami DoS czy DDoS (flood protection).

Pozostate

Rozwigzanie powinno oferowa¢ mozliwos¢ taczenia interfejséw w warstwie L2 (bridge) wraz z
STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

Rozwigzanie powinno oferowaé mozliwos¢ tworzenia wielu mostéw (multiple bridge) oraz mostéw
zbudowanych z wielu portéw (multiport bridge).

System powinien oferowac funkcjonalno$é serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.
System powinien oferowa¢ wsparcie dla IEEE 802.3Q VLAN z mozliwoscig konfiguracii
niezaleznych puli DHCP.

Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkdw fizycznych w oparciu o IEEE
802.3ad (LACP).

System powinien oferowa¢ wsparcie dla ustug Dynamic DNS takich jak np.. DynDNS, ZonekEdit,
EasyDNS, DynAcces itp.

Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz
IPv6 rapid deployment (6rd).

Rozwigzanie powinno obstugiwaé ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).
Rozwigzanie powinno umozliwia¢ tworzenie interfejséw typu alias przypisanych do nadrzednych
interfejséw fizycznych.

Kontroler sieci
bezprzewodowej

System powinien zapewnia¢ obstuge punktéw dostepowych sieci bezprzewodowej producenta
rozwigzania.

Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej pracujacych w trybach
Access Point, Wireless Bridge oraz Wireless Repeater.

Uruchomienie punktéw dostepowych sieci bezprzewodowej powinno odbywac sie na zasadzie
plug-and-play, gdzie punkty dostepowe powinny automatycznie odnalez¢ kontroler sieci
bezprzewodowej zintegrowany w dostarczanym rozwigzaniu.

Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno odbywac sie z poziomu
webowego interfejsu graficznego rozwigzania oferujac centralne monitorowanie i zarzadzanie tak
punktami dostepowymi jak klientami sieci bezprzewodowej.

Rozgtaszane sieci bezprzewodowe powinny by¢ powigzane z siecig lokalna, siecig VLAN lub
dedykowang strefg zapory zachowujgc przy tym mozliwos¢ izolacji klientéw sieci
bezprzewodowe;.

Rozwigzanie powinno umozliwia¢ rozgtaszanie wielu SSID w mozliwoscig wytaczenia
rozgtaszania identyfikatorow sieci bezprzewodowej (Hide SSID).

Rozwigzanie powinno oferowaé wsparcie dla WPA2 Personal oraz WPA2 Enterprise.
Rozwigzanie powinno zapewnia¢ wsparcie dla uwierzytelniania klientéw w oparciu o IEEE
802.1X (RADIUS Authentication).

Rozwigzanie powinno oferowa¢ wsparcie dla IEEE 802.11r (Fast Transition).

System powinien umozliwia¢ tworzenie hot spotéw z mozliwoscig definiowania wiasnych
voucherdw.

Dostep do sieci bezprzewodowej powinien by¢ mozliwy po zaakceptowaniu warunkdw,
wprowadzeniu hasta dnia, kodu z vouchera lub po autoryzacji z uzyciem nazwy uzytkownika oraz
hasta dla gosci.

System powinien zapewnia¢ mozliwo$¢ tworzenia odseparowane;j sieci dla gosci w wariancie
walled garden.

System powinien pozwala¢ na rozgtaszanie sieci bezprzedowodych w oparciu 0 harmonogramy
czasowe.

Rozwigzanie powinno zawiera¢ dziatajgcy w tle mechanizm cyklicznego automatycznego doboru
kanatow sieci bezprzewodowej oraz wykrywania wrogich punktéw dostepowych (Rogue AP
detection).

Uwierzytelnianie i
obstuga
uzytkownikow

Wymagane uwierzytelniaine uzytkownikdw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikéw.

System powinien zapewnia¢ mozliwo$¢ uwierzytelniania w oparciu o takie ustugi jak Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.




Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw
w trybie Single Sign On (SSO) w $rodowiskach opartych o Active Directory oraz eDirectory.
System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta jednorazowego
zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikéw w trybie
Single Sign On (SSO) w ramach Windows Terminal Server.

System powinien oferowa¢ mozliwos¢ uwierzytelniania uzytkownikéw za po$rednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno oferowaé Captive Portal i wykorzystywac go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobraé
plik instalacyjny agenta do uwierzytelniania.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobraé
plik instalacyjny klienta VPN co najmniej dla Windows i MacOS.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobraé
plik z konfiguracjg klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo
wysSwietli¢ statystyk generowanego przez nich ruchu.

Koncentrator VPN

System musi umozliwia¢ konfiguracje potaczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE
V2.

System musi obstugiwaé potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z
grupami kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

System musi obstugiwaé potaczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz
SSL client-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujace stan aktywnosci tuneli
IPsec site-to-site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

Urzadzenie musi zapewnia¢ mozliwos$é tworzenia wirtualnych interfejséw tunelowych dla IPsec
site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty routingu
dynamicznego.

Urzadzenie musi oferowa¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.
Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec client-
to-site VPN jak i SSL client-to-site VPN.

Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potaczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

Urzadzenie musi obstugiwaé potaczenia L2TP over IPsec.

Potgczenia VPN terminowane muszg by¢ dedykowanej strefie zapory sieciowe;.

Logowanie i
raportowanie

System musi umozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.

System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutdéw sieciowych
bezpieczeristwa oferowanego systemu.

Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logow.

Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenistwa

System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujgc ryzyko wg. skali.

System powinien zapewnia¢ przegladanie logéw przy zastosowaniu funkgji filtrujgcych.
Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

Rozwigzanie powinno umozliwia¢ eksport raportéw do plikéw PDF, HTML i CSV.
Rozwigzanie powinno oferowaé mozliwos¢ wysytania logdw systemowych do co najmniej 3
serwerow syslog.

System powinien zapewnia¢ podglad wykorzystania tacza internetowego w ujeciu dziennym,
tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego tacza.

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania tacza i ilosci
wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje.

Rozwigzanie powinno oferowa¢ mozliwo$¢ zanonimizowania danych w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportéw wedtug kryteriéw i
harmonogramdw okreslonych przez administratora.

Intrusion
Prevention System

Ochrona IPS musi opiera¢ sie co najmniej na analizie protokotéw i bazie minimum 5000 sygnatur.
Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.




i Advanced Threat Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

Protection Rozwigzanie powinno umozliwia¢ selektywne wskazywanie sygnatur i/lub grup sygnatur dla
tworzonych przez administratora polis IPS.
System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb pofaczen z
serwerami Command & Control / Botnet.

Ochrona przed Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed

Malware niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS

i FTP.

Rozwigzanie powinno wykorzystywaé silnik antywirusowy pochodzacy bezposrednio od
producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie silnika antywirusowego firmy trzeciej.
Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowag pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

Rozwigzanie musi zapewniag filtrowanie aktywnych tresci takich jak ActiveX, apletéw Java czy
ciasteczek.

Rozwigzanie musi przeprowadza¢ emulacje skryptéw Java.

Rozwigzanie powinno przeprowadzag tzw. live-lookups t.j. w trybie rzeczywistym weryfikowac
baze zagrozen producenta.

Rozwigzanie powinno umozliwia¢ blokowanie potencjalnie niechcianych aplikacji (tzw. Potentially
Unwanted Applications - PUAs)

System powinien umozliwia¢ reczng aktualizacje przez pobrang wczesniej baze sygnatur (Air
Gap Pattern Updates)

Inspecja ruchu
SSL/TLS

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.
Wymagane jest by inspekcja ruchu TLS przeprowadzana byfa niezaleznie od uzytego portu TCP.
Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokét QUIC
(UDP:443).

Rozwigzanie powinno umozliwia¢ tworzenie granularmych polityk i wyjatkow inspekciji ruchu
SSL/TLS z uwzglednieniem takich kryteriow jak co najmniej: strefa zapory, adres sieciowy,
uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.

Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkow inspekgji dla co najmniej: wyrazen
regularnych, kategorii stron, domen i subdomen.

Filtr Web

Rozwigzanie powinno zawiera¢ przynajmniej 90 kategorii stron Web oraz umozliwia¢ dodawanie
wiasnych kategorii stron.

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw filtra Web z
uwzglednieniem takich kryteriow jak co najmniej: uzytkownik lub grupa uzytkownikéw, kategoria
stron czy harmonogram czasowy.

Polityki filtrujgce ruch Web powinny umozliwia¢ wybor akcji co najmniej: zablokuj, ostrzez,
zezwol.

System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator powinien mie¢ mozliwo$¢ modyfikowamoa tresci komunikatu w tym dodania logo
organizacji.

Rozwigzanie powinno umozliwia¢ filtrowanie stron web analzujac ich zawartos¢ wykorzystujac
tzw. Content Filtering na bazie haset kluczowych.

Rozwigzanie powinno oferowa¢ ochrone przed Pharmingiem.

Ochrona przed
nieznanymi
zagrozeniami

Rozwigzanie klasy Sanbox do ochrony przez zadrozeniami typu Zero-Day.

Rozwigzanie oferujgce statyczng i dynamiczng analize kodu przesytanego w ramach ruchu web
czy email.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacije plikéw wykonywalnych w tym

.exe, .com, .dIl.

Rozwigzanie umozliwiajgce dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc,
.docx, .docm, .rif.

Rozwigzanie umozliwiajace dodatkowa inspekcje i detonacije plikow .pdf.

Rozwigzanie umozliwiajgce dodatkowg inspekcije i detoancije archiwow w tym .zip, .bzip, .gzip,
Jar, tar, Iha, .lhz, .7z, .cab.

System zapewniajacy agresywng analize behawioralna kodu uruchamianego w $rodowiskach
testowych Windows i MacOS.

System zapewniajacy analize pamieci, ruchu sieciowego, operacji na dysku, operacji w rejestrze
systemowym po detonacji kodu.




System zapewniajgcy analize strukury kodu w tym analize przeprowadzang przez mechanizmy
gtebokiego uczenia maszynowego.

System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.

System badajacy reputacje pliku w zewnetrznych bazach takich jak np.Virustotal.

System powinien oferowa¢ szczegétowe raporty dowodzace przeprowadznie analizy dla w/w
mechanizméw.

Ochrona antywirusowa:

Administracja zdalna | 1. Rozwiazanie Centralnej administracji musi wspierac instalacje na systemach
Windows Server, Linux lub by¢ dostepne jako chmurowa ustuga producenta.

2. Rozwiazanie musi zapewniaé¢ dostep do konsoli centralnego zarzadzania z poziomu
interfejsu WWW zabezpieczony za posrednictwem protokotu SSL.

3. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy
poszczegblnymi modutami.

4. Rozwiazanie musi zapewniac centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, antyspyware, antyransomware,
exploit protection, IPS ktore dziatajg na stacjach roboczych w sieci.

5. Rozwiazanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjne;j.

6. Rozwigzanie musi zapewniac korzystanie z szablonéw raportéw, przygotowanych
przez producenta.

7. Rozwiagzanie musi zapewnia¢ podziat uprawnien administracyjnych.

8. Maszyny z systemami Windows, Mac i Linux musza byc¢ zarzadzane z jednej
konsoli zarzadzania.

9. Musi mie¢ mozliwosé na synchronizacje uzytkownikéw/grup/komputeréw z
lokalnych serwerdow Active Directory w celu zarzadzania politykami.

10. Tworzone polityki powinny mieé¢ mozliwos¢ zastosowania do uzytkownikéw lub
urzadzen.

11. Aktualizacja punktéw koncowych powinna mieé¢ mozliwos¢ ustawienia
przepustowosci uzywanej zaréwno do aktualizacji oprogramowania, jak
i aktualizacji definicji zagrozen.

12. Rozwiazanie musi mie¢ mozliwo$¢ integracji z interfejsem API zgodne z REST.

Ochrona stacji 1. Rozwiazanie musi wspierac systemy operacyjne Windows (Windows 8/Windows
roboczych 8.1/Windows 10/Windows 11).

2. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie znanego, jak
i niespotykanemu wczesniej ztosliwemu oprogramowaniu, podobnie musi by¢
w stanie blokowac ztos$liwe oprogramowanie przed jego uruchomieniem.

3. Rozwigzanie musi klasyfikowac pliki jako zto$liwe, potencjalnie niechciane
aplikacje (PUA) lub niegrozne.

4. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

5. Rozwiazanie musi zapewnia¢ wykonywanie skanowania zagrozen Dni Zero (0 day)
w trybie offline (bez dostepu do Internetu).

6. Rozwigzanie musi chronié system nawet w trybie offline i nie bedzie polegaé na
sygnaturach.

7. Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych
i skompresowanych.

8. Rozwigzanie musi mie¢ mozliwo$¢ wywotania czyszczenia stacji po kazdym
aktywnym wykryciu exploita lub ransomware w oparciu o pliki i procesy.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogoéw lub plikéw na podstawie sumy kontrolnej (SHA1)
oraz lokalizacji.

10. Rozwiazanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw minimum HTTPS bez koniecznosci dystrybuowania
certyfikatow.

11. Rozwiazanie musi posiada¢ wbudowany modut zapobieganie/ograniczania luk w
zabezpieczeniach minimum w oparciu o ochrona wykonywania danych (DEP),
randomizacje uktadu przestrzeni adresowej (ASLR), Strukturalna ochrona przed




12.
13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

nadpisaniem obstugi wyjatkéw (SEHOP), DLL Hijacking, Reflective DLL Injection,
Stack Pivot, Dynamic Shellcode.

Rozwigzanie musi zapewniaé ochrone przed atakami przepetnienia bufora.
Rozwigzanie musi by¢ w stanie skanowac ruch w oparciu o inspekcje pakietow
(IPS) na najnizszym poziomie i blokowac zagrozenia przed uszkodzeniem systemu
operacyjnego lub aplikacji.

Rozwigzanie musi mieé¢ mozliwos¢ przywrdcenia zaszyfrowanych plikow do stanu
sprzed zaszyfrowania i przywréci je do ich pierwotnej lokalizacji.

Rozwigzanie musi zapewni¢ wykrywanie komunikacji miedzy komputerami
koncowymi a serwerami dowodzenia i kontroli biorgcymi udziat w atakach
botnetowych lub innych ztosliwych programach.

Rozwigzanie musi umozliwia¢ zaréwno ochrona Anti-Exploit, jak i Ransomware
bez koniecznosci taczenia z zewnetrzng ustuga ,Sandboxing”

Rozwigzanie musi chroni¢ przed ztosliwym kodem (na przyktad skryptami
PowerShell) za pomocg interfejsu Microsoft Antimalware Scan Interface (AMSI).
Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, urzadzen
Bluetooth, modemow.

Rozwigzanie musi by¢ w stanie wykrywac i blokowa¢ kategorie aplikacji, ktore
moga nie by¢ odpowiednie do uzytku w srodowisku przedsiebiorstw.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych tzw. URL Filtering.

Rozwigzanie musi by¢ w stanie monitorowac i konfigurowaé Zapore systemu
Windows na zarzadzanych komputerach i serwerach przy uzyciu zasad Zapory
systemu Windows.

Rozwigzanie musi mieé¢ opcje generowania migawki kryminalistycznej ztosliwej
aktywnosci, ktéra wystapita na chronionym punkcie koncowym.

Rozwigzanie musi posiada¢ opcje ,,automatycznego izolowania”
skompromitowanych punktéw kofncowych od sieci.

Rozwigzanie musi mie¢ mozliwo$¢ monitorowania lub zatrzymywania lokalnych
uzytkownikéw administracyjnych lub ztosliwych proceséow w celu wytaczenia
ochrony punktu koncowego:

- Zatrzymywanie ustug z interfejsu ustug

- Zabicia ustugi i procesu z interfejsu Menedzera zadan

- Zmiane konfiguracje ustugi w interfejsie ustug

- Odinstalowania

- Usuniecia lub modyfikacji chronionych plikéw lub folderow

- Usuniecia lub modyfikacji chronionych kluczy rejestru

Rozwigzanie musi mie¢ mozliwo$é zidentyfikowania, ,,co sie stato, skad pochodzito
naruszenie, jakie pliki zostaty naruszone”, oraz dostarczac¢ wskazéwek, jak
wzmocni¢ postawe bezpieczenstwa organizacji.

Rozwigzanie musi zapewnia¢ widok wszystkiego, co miato wptyw na atak. Pozycje
mozna filtrowac¢ wedtug typu. np. pliki, procesy, klucze rejestru. Administrator
moze przegladac informacje o kazdej pozycji m.in. Nazwa pliku (plik ofiary lub
agent ztosliwego oprogramowania), identyfikator procesu, znacznik czasu
rozpoczecia/zatrzymania zdarzenia.

Rozwigzanie musi zapewnia¢ opcje wystania podejrzanych plikéw do
zewnetrznych mechanizmoéw producenta w celu dalszej analizy.

Ochrona Serweréw
Windows

Rozwigzanie musi wspierac systemy operacyjne Windows Server2008 R2,
Windows Server 2012, Windows Server 2012 R2, Windows Server2016, Windows
Server2019, Windows Server2022.

Rozwigzanie musi zapewniaé wykrywanie i usuwanie znanego, jak

i niespotykanemu wczesniej ztosliwemu oprogramowaniu, podobnie musi by¢

w stanie blokowac ztosliwe oprogramowanie przed jego uruchomieniem.
Rozwigzanie musi klasyfikowac pliki jako ztosliwe, potencjalnie niechciane
aplikacje (PUA) lub niegrozne.

Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.
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Rozwigzanie musi zapewnia¢ wykonywanie skanowania zagrozen Dni Zero (0 day)
w trybie offline (bez dostepu do Internetu).

Rozwigzanie musi chroni¢ system nawet w trybie offline i nie bedzie polegac na
sygnaturach.

Rozwigzanie musi zapewnia¢ skanowanie plikobw spakowanych

i skompresowanych.

Rozwigzanie musi mie¢ mozliwo$¢ wywotania czyszczenia stacji po kazdym
aktywnym wykryciu exploita lub ransomware w oparciu o pliki i procesy
Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikéw, katalogow lub plikéw na podstawie sumy kontrolnej (SHA1)
oraz lokalizacji.

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw minimum HTTPS bez koniecznosci dystrybuowania
certyfikatow.

Rozwigzanie musi posiada¢ wbudowany modut zapobieganie/ograniczania luk

w zabezpieczeniach minimum w oparciu o ochrona wykonywania danych (DEP),
randomizacje uktadu przestrzeni adresowej (ASLR), Strukturalna ochrona przed
nadpisaniem obstugi wyjatkéw (SEHOP), DLL Hijacking, Reflective DLL Injection,
Stack Pivot, Dynamic Shellcode.

Rozwigzanie musi zapewnia¢ ochrone przed atakami przepetnienia bufora.
Rozwigzanie musi by¢ w stanie skanowacé ruch w oparciu o inspekcje pakietow
(IPS) na najnizszym poziomie i blokowac¢ zagrozenia przed uszkodzeniem systemu
operacyjnego lub aplikacji.

Rozwigzanie musi mie¢ mozliwos¢ przywrdcenia zaszyfrowanych plikow do stanu
sprzed zaszyfrowania i przywréci je do ich pierwotnej lokalizacji.

Rozwigzanie musi zapewnic¢ wykrywanie komunikacji miedzy komputerami
koncowymi a serwerami dowodzenia i kontroli biorgcymi udziat w atakach
botnetowych lub innych ztosliwych programach.

Rozwigzanie musi umozliwia¢ zaréwno ochrona Anti-Exploit, jak i Ransomware
bez koniecznosci taczenia z zewnetrzng ustuga ,Sandboxing”.

Rozwigzanie musi by¢ chronié przed ztosliwym kodem (na przyktad skryptami
PowerShell) za pomocg interfejsu Microsoft Antimalware Scan Interface (AMSI).
Rozwigzanie musi zapewniaé blokowanie zewnetrznych nos$nikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamieci masowych, urzadzen
Bluetooth, modeméow.

Rozwigzanie musi by¢ w stanie wykrywac i blokowac¢ kategorie aplikacji, ktore
moga nie by¢ odpowiednie do uzytku w srodowisku przedsiebiorstw.
Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych tzw. URL Filtering.

Rozwigzanie musi by¢ w stanie monitorowac i konfigurowaé Zapore systemu
Windows na zarzadzanych komputerach i serwerach przy uzyciu zasad Zapory
systemu Windows.

Rozwigzanie musi mieé¢ opcje generowania migawki kryminalistycznej ztosliwej
aktywnosci, ktéra wystapita na chronionym punkcie koncowym.

Rozwigzanie musi posiada¢ opcje , automatycznego izolowania”
skompromitowanych punktéw korcowych od sieci.

Rozwigzanie musi mie¢ mozliwo$¢ monitorowania lub zatrzymywania lokalnych
uzytkownikéw administracyjnych lub ztosliwych proceséw w celu wytaczenia
ochrony punktu koncowego:

- Zatrzymywanie ustug z interfejsu ustug

- Zabicia ustugi i procesu z interfejsu Menedzera zadan

- Zmiane konfiguracje ustugi w interfejsie ustug

- Odinstalowania

- Usuniecia lub modyfikacji chronionych plikéw lub folderow

- Usuniecia lub modyfikacji chronionych kluczy rejestru

Rozwigzanie musi mieé¢ mozliwosc¢ zidentyfikowania, ,co sie stato, skad pochodzito
naruszenie, jakie pliki zostaty naruszone”, oraz dostarcza¢ wskazéwek, jak
wzmocnié postawe bezpieczenstwa organizacji.
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Rozwigzanie musi zapewnia¢ widok wszystkiego, co miato wptyw na atak. Pozycje
mozna filtrowac¢ wedtug typu. np. pliki, procesy, klucze rejestru. Administrator
moze przegladac informacje o kazdej pozycji m.in. Nazwa pliku (plik ofiary lub
agent ztosliwego oprogramowania), identyfikator procesu, znacznik czasu
rozpoczecia/zatrzymania zdarzenia.

Rozwigzanie musi zapewnia¢ opcje wystania podejrzanych plikow do
zewnetrznych mechanizméw producenta w celu dalszej analizy.

Licencjonowanie

Razem nalezy dostarczyc:

1.

2.
3.
4.

20 licencji na koncéwki klienckie licencjonowane na uzytkownika.

1 licencji na serwery windows.

Licencje na okres 36 miesiecy (koncowki/serwery).

Zaawansowane wsparcie producenta na okres rowny okresowi licencjonowania
Zapewniajacy:

- nielimitowany dostep do poprawek i aktualizacji,

- dostep do nowych funkgji i funkcjonalnosci w obrebie modutéw licencyjnych,
- wsparcie telefoniczne i mailowe producenta w trybie 24 x 7.




